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Forord

Har du ndgon gang drabbats av virus, trojaner, spyware, falska
sakerhetsprogram eller andra former av bedragerier, stolder och
dataforstorelse? DA ar du inte ensam.

Marknaden for datorvirus och liknande hot mot datorer och dess anvandare,
har exploderat till en miljonbransch dar cyberskurkar tjanar massor av
pengar pa att utnyttja Internetanvandares rddsla och naivitet.

Det ar inte helt omojligt att du har en dator som redan idag ar smittad av en
trojan, utan att du vet om det. De arbetar i det tysta och deras syfte ar att
Iata cyberkriminella komma at din dator for att stjala information, for att
anvanda den for att sprida virus och skrappost, och fér att genomféra
attacker mot servrar och foretag.

Virus ar inte langre nagonting som bara drabbar okunniga anvandare som
surfar pa suspekta webbsajter och laddar ner piratspel. Det ar nagot vem som
helst kan drabbas av, om man inte har ratt skydd och inte kanner till hur man
ska tédnka och agera.

Den hér boken riktar sig till alla som vill veta mer om sédkerhet pa Internet,
som vill lara sig att installera de béasta skydden och dessutom kanna till de
smartaste men enklaste tipsen om att effektivt undvika farorna.

Jag hoppas att du far mycket nytta av den har e-boken!
Trevlig Idsning!

Tommy k Johansson

TkJ dr Sveriges stérsta IT-bloggare och har skrivit om datorer och Internet fér en lang
rad datortidningar, nyhetsbrev och webbsajter sedan mitten av 90-talet. Du kommer i
kontakt med honom via e-post johansson@tkj.se.
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Vad ar datorvirus, trojaner och spyware?

Datorvirus har blivit ett samlingsnamn fér en stor mangd farlig kod. | folkmun
brukar vi kalla den mesta farliga kod for datorvirus idag — pa engelska
malware. Egentligen finns det massor av olika typer av virus, dar maskar och
trojaner ar mest kanda.

Maskar ar virus som forsoker sprida sig vidare via exempelvis sdkerhetshal i

programvaror och operativsystem. Trojaner ar virus som gommer sig genom
att framsta som ett legitimt program, men i bakgrunden kors farlig kod. Det

kan vara elektroniska vykort, smaspel och annat.

Ett spyware — spionprogram pa svenska — ar en typ av program som
spionerar pa anvandaren. Det forsoker ta reda pa personliga uppgifter genom
att exempelvis lyssna av tangentbordet och skicka vidare datan till
virusskaparen.

| samma omrade som spyware brukar man ndmna adware, en sorts “virus”
som utsatter dig for olika former av reklam. De vanligaste tecknena pa att du
har blivit smittad ar nya verktygsfalt i din webblasare, suspekta ikoner pa
skrivbordet, att din startsida dndras och att du far nya lankar i dina
bokmarken (vanligtvis till kasinosajter). Du lar ocksa utsattas for mangder av
popuper med reklam.

Men det har dr en massa tekniska termer du inte behdver kanna till. Du kan
kalla allt for datorvirus eller farlig kod. Dess syfte ar idag alla desamma — att
pa nagot satt forsoka tjana pengar pa den smittade anvandaren.

Cyberkriminaliteten okar for varje dag som gar, och de sysslar med alla
mojliga former av bedragerier for att lura anvandare pa pengar och
personliga uppgifter. De senare siljs vidare pa den svarta marknaden.
Inloggningsuppgifter och kontokortsnummer ar saker som latt séljs dyrt.

En vanlig missuppfattning ar att man bara drabbas av virus om man laddar
ner piratkopierade program och spel, och om man surfar runt pa valdigt
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suspekta sajter med sa kallade cracks och dylikt. Det &r sant att denna typ av
aktivitet onekligen okar riskerna att drabbas, men det ar inte alls sant att du
ar saker bara du undviker dem.

En dag under slutet av 2009 borjade besokare av New York Times hemsida fa
upp ett fonster som varnade dem for att deras datorer blivit infekterade av
hemska virus. For att 16sa problemet ombads man att ladda ner ett
antivirusprogram, som sedan kravde registrering for hundralappar for att
rensa datorn. Allt det hdr var rent bedrageri. Annonsen kom fran en
tredjepartsleverantor av webbannonser, dar man inte varit tillrackligt
uppmarksam pa sina kunder.

Sidan pa http://6cleanspyware.com siger: l&J

Warning!!! Your system requires immediate anti-viruses scan! Personal Antivirus can perform fast
and free virus and malicicus software scan of your computer,

ok ][ Averyt

Figur 1: Typisk dialogruta som férsoker lura anvandaren att ladda ner ett
falskt antivirusprogram — i det har fallet Personal Antivirus.

Vad det har visar ar att farliga lankar och annonser kan dyka upp var som
helst. Kan sjdlvaste NY Times drabbas, ar du inte sdker nagonstans. Du skulle
bara veta hur manga farliga annonser det visas i annonssystem dar kunderna
skoter allt sjalva — sdsom Google AdWords, som finns pa miljontals sajter och
framfor allt hos Google sjalva!

Jag lagger absolut inte skulden pa Google. Det &r helt omojligt for dem att
kontrollera alla annonser. Men det ar viktigt att podngtera att du inte ar
sdker, var du an befinner dig pa Internet. Kunskap och ratt
sdkerhetsapplikationer ar ett maste for att du ska kunna skydda dig och din
dator.

Det dr detta du ldr dig i den hér e-boken!
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Botnaten som kontrollerar din dator

En av den vanligaste formen av virus (trojaner) som finns idag, infekterar
datorn utan att ge nagot vasen av sig. Nar datorn ar infekterad kommer den
att koppla upp sig mot ett natverk som kallas for botnat (engelska botnet).

Man brukar kalla en dator som blivit infekterad av en botnat-trojan for en
zombie, eftersom det inte langre &n anvandaren som har kontroll 6ver PC:n,
utan de cyberskurkar som kontrollerar botnatet.

Det finns idag miljontals datorer som ar zombies, och det finns botnat som
kontrollerar hundratusentals datorer. Dessa natverk erbjuder datorkraft som
ar betydligt mer omfattande dn de mest avancerade stordatorer. Och
prestandan anvands inte till goda garningar.

Botnaten anvands for att skicka ut skrappost (spam) och virus, for att
genomfora olika former av attacker, och mycket annat. Manga sadana hér
virus soker aven igenom hela den infekterade datorn, och alla lagringsmedier
som kan kommas at, efter personlig information, for att sedan skicka vidare
denna till cyberskurkarna.

Viruset arbetar i det tysta. De har valdigt sofistikerad teknik som gor sitt
yttersta for att inte markas pa nagot satt. Manga gor framgangsrika forsok att
stanga av antivirus, brandvagg och andra sdkerhetsprogram. De syns inte i
Aktivitetshanteraren eller andra vanliga verktyg for att visa aktiva
applikationer.

Darfor kan de arbeta i bakgrunden utan att datorns anvandare vet om att han
varje dag skickar ivag tiotusentals skrappost med reklam foér potenspiller och
suspekta lan, eller hjalper till att attackera ett foretags servrar for
utpressning. Det hander att Internetleverantorer stanger av kunder som har
smittats av sadana har former av virus eftersom Internettrafiken fran datorn
ar ratt omfattande.



De som driver botnaten hyr ut sin kapacitet till andra skurkar som vill
distribuera ut skrappost eller farlig kod. Man har till och med speciella
provisionsavtal dar botnatens dgare far betalt per tusen datorer som

installerar en programvara som sprids via botnatets datorer.

Botniten anses av manga sidkerhetsexperter vara den stérsta faran pa

Internet idag.

En av de mest kanda trojanerna som skapar botnat ar Conficker, som fick
enormt stor uppmarksamhet under borjan av 2009. Flera antivirusforetag
gick samman for att sla bort Conficker och man lyckades ratt bra. Men
Conficker har fortfarande stor kontroll 6ver datorer pa Internet.
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Check to see if you are infected
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Thanks to Joe Stewart from SecureWorks for his awesome work.
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Figur 2: Viruset Conficker var sa omfattande att sdkerhetsforetagen gick samman

och bildade Conficker Working Group.



Skydda din dator med sdakerhetsprogram

Det finns tva satt du maste skydda dig sjalv och din dator pa. Det ena &r
kunskap om hur du anvander Internet pa ett sakert sétt, och det andra ar
att installera och koéra bra sdkerhetsprogram som férsoker hindra farlig kod
fran att komma in i din dator.

Tre typer av programvara ar grundlaggande for att ge ett bra skydd av din
dator; antivirus, antispyware och brandvagg. Marknaden ar full av olika
alternativ for dessa program, och ofta brukar man dela in dem i kommersiella
sakerhetspaket och gratisprogram.

Nagra valkdnda kommersiella sdkerhetspaket ar:

Symantec Norton Internet Security

e F-Secure Internet Security

e Kaspersky Internet Security

e McAfee Internet Security

e Panda Internet Security

Dessa ar alla kompletta programpaket som ger dig ett riktigt bra skydd. De
innefattar saval antivirus som antispyware och brandvagg, och dessutom har
de manga andra smarta sakerhetsfunktioner for att hindra bedragerier,
hjalpa foraldrar att kontrollera var deras barn surfar ndgonstans, varna for
farliga webbsidor och sa vidare.

Under de senaste tva aren har samtliga utvecklare av sakerhetspaket inriktat
sig mycket pa att gora sina program enklare att anvanda och framfér allt
mindre krdvande av datorn. Tidigare har programmen sl6at ner datorn
eftersom de varit sa fullproppade av onddiga funktioner.


http://blogg.tkj.se/ref/norton2010
http://blogg.tkj.se/ref/fsecure
http://blogg.tkj.se/ref/kaspersky
http://blogg.tkj.se/ref/mcafee
http://blogg.tkj.se/ref/panda

Sedan versionerna som kom 2008 har man trimmat verktygen ordentligt, och
det blev annu battre under 2009 (de versioner som kallas for 2010 av
utvecklarna). Dessa dr valdigt snala pa prestandan. Symantec Norton tar
bara nagra fa MB av internminnet och knappt méarkbart av processorn. Syftet
ar att programmen ska koras i bakgrunden utan att stéra anvandaren.

Norton Internet Security

a Ge feedback Norton Account Hjalp och support »

Datorn Instéliningar
Sokigenom nu » Insight Protection Detaljer
Historik & Karantan Antivirus
Skydd mot spionprogram
SONAR-skydd

Kor LiveUpdate
e ce— e ——
Natverk Instéliningar
Sarbarhetsskydd Smart brandvagg
Norton-uppaifter Karta over natverkssakerhet Intrangsskydd

E-postskydd
Processor Norton

Tr—  —

Webben Instaliningar

Inloggningar & Kort Identity Safe
Webblasarskydd
Safe Surfing
Download Intelligence

Du har 366 dagar kvar pa prenumerationen Snabbfornyelse

Figur 3: Symantec Norton Internet Security ar ett riktigt bra sakerhetspaket.

Fordelarna i att investera i ett kommersiellt sdkerhetspaket ar att du far en
komplett I6sning. De innehaller allt du behover och de ar integrerade under
ett tak, vilket gor att du inte behover kéra en massa olika applikationer.
Dessutom kommer de med support — flera av dem har svensk supporttelefon
for dig som vill ha hjalp av proffs.

| de flesta tester brukar Symantec Norton ga ut som vinnare, och jag kan sjalv

rekommendera programmet efter att ha testat flera av de aktuella
sakerhetsprogrammen. De Ovriga ar ocksa valdigt bra, men Norton Internet
Security ar sa enkelt att anvdanda och tar sa lite kraft av datorn, att det enligt


http://blogg.tkj.se/ref/norton2010

mig numera ar det basta valet. Kritiken som historiskt sett finns mot att
Symantecs program har varit sega och resurskrdavande ar inte langre gallande.

Gratis antivirusprogram

De gratis antivirusprogrammen ar ett bra alternativ for dig som inte vill betala
for sdkerhetspaket. Istallet for att strunta i det helt, skaffa ett
gratisprogram. Dessa kostnadsfria programmen ger ett bra grundlaggande
skydd, fast de har inte s& manga funktioner som de kommersiella.

Bakom gratisprogrammen star féretag som dven utvecklar mer avancerade
kommersiella versioner av sina program. Gratisversionerna kommer oftast
bara med de vanligaste finesserna, och dessutom kan det vara sa att man
prioriterar uppdateringar till betalande anvandare.

Om du vill satsa pa gratis sakerhetsprogram behover du ett antivirus och ett
antispyware. En del gratis antivirus har dven antispywareprogram, men jag
anser att det ar bra att komplettera detta med ett battre sadant.

Har ar vart att anmarka att du aldrig far installera tva antivirus samtidigt pa
din dator. De kommer namligen att krocka med varandra. Daremot gar det
bra att kora fler an ett antispyware, dven om det ar ratt onodigt att belasta
datorn med det.

De tre gratis antivirus jag rekommenderar idag ar:

e Panda Cloud Antivirus

e Avast! Free Anti-Virus

e Microsoft Security Essentials

Dessa program har alla sina for- och nackdelar. Avast! ar ett klassiskt
antivirusprogram utan nagra storre konstigheter. Granssnittet ar aningen
konstigt, men det fungerar bra och far goda recensioner i tester.


http://blogg.tkj.se/panda-cloud-antivirus/
http://blogg.tkj.se/gratis-program/antivirus/avast-free-home-edition/
http://blogg.tkj.se/ladda-ner-microsoft-security-essentials-gratis-antivirus/

Panda Cloud Antivirus ar i skrivande stund min personliga favorit. Det ar
resurssnalt och det ar valdigt enkelt att anvanda. Granssnittet i programmet
ar extremt sparsmakat och dess syfte ar att sa tyst som mgjligt skydda dig
mot virusangrepp. Det lyckas det bra med.

Pandas gratis antivirusprogram arbetar inte med sa kallade virusdefintioner,
som ar listor 6ver viruskod som antivirusprogram anvander sig av for att
identifiera virus. Istéllet arbetar Panda Cloud Antivirus i molnet (cloud
computing), vilket betyder att det kommunicerar med Pandas
sakerhetsservrar 6ver Internet for att kontrollera filer som laddas ner och
kopieras till datorn.

Den héar tekniken har de flesta sdkerhetsforetag borjat anvanda i sina
programvaror, eftersom det ger ett valdigt effektivt och uppdaterat skydd.
Istallet for att forsoka fa alla miljontals anvandare varlden over att ladda ner
nya uppdateringar till sina antivirus, racker det att uppdatera datan pa sina
egna servrar.

Som anvandare kan du med Panda Cloud Antivirus gldmma all form av vanlig
uppdatering som antivirusprogram annars brukar krava flera gdnger om
dagen.

B Microsoft Security Essentials. foie -

Computer status - Protected

@ Resl-time protection: on
@ Virus & spyware definitions:  Up to date

Scheduled scan settings

Next scan: sondag around 02:00 (Quick scan) | Change my scan schedule

Figur 4: Microsoft Security Essentials ar ett bra gratis antivirusprogram.
10



Microsoft Security Essentials har fatt valdigt bra testresultat. Det arbetar
med klassiska uppdateringar och skyddar férutom mot virus dven mot
spyware. Det har visat sig vara effektivt och kan rekommenderas.

Att anvanda ditt antivirus

Ett antivirusprogram som arbetar med signaturfiler, eller definitionslistor,
fyller foga nytta om det inte ar uppdaterat. Virus sprids otroligt snabbt idag
och det géller att uppdatera programvaran kontinuerligt. Flera av de
kommersiella programmen uppdateras sa snabbt som var femte minut. En
del gratisprogram uppdaterar sig bara en eller tva ganger per dag. Se till att
du haller den har rutinen sa kontinuerlig som majligt.

Med Panda Cloud Antivirus behéver du inte bry dig om uppdateringar,
eftersom det inte anvander nagra definitionslistor. Daremot bor understrykas
att sjalva programvaran ibland kommer i en ny version och da behover du
uppdatera. Det ar dock inte samma sak, och det hander inte speciellt ofta.

Du bor ocksa kontinuerligt genomfora en komplett skanning av din dators
lagringsenheter. Aven om antivirus skyddar mot att virus installeras, finns det
mojlighet att farlig kod slinker igenom och ligger pa din harddisk. En
ordentligt skanning tar hand om det har.

Gratis antispywareprogram

Spyware och virus ar inte samma sak. Faktum ar att spyware och adware kan
vara legala och en del gratisprogram som du laddar ner och installerar fran
Internet kommer med spyware. Detta star i licensavtalet, men &rligt talat, hur
manga laser igenom licensavtalen? De flesta klickar bara Godkdnn och kor pa.

Det finns manga gratis antispyware, varav tva jag fastnat for: Lavasoft Ad-
Aware samt Spybot Search&Destroy. Ad-Aware har funnits pa marknaden i

Over tio ar, och utvecklas faktiskt i Goteborg.
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Det ar valdigt effektivt och de nya versionerna av gratisalternativet
(programmet finns dven i kommersiell version) har dven realtidsskydd — det
vill sdga att det skyddar dig fran att spyware installeras. Tidigare har Ad-
Aware Free bara latit dig soka igenom datorn efter spyware och adware som
redan installerats.

Spybot dr ocksa mycket effektivt, och enligt min erfarenhet ger ofta Spybot
ett battre skydd an Ad-Aware. Det hér ar inget jag baserar pa omfattande
tester, utan en uppfattning jag har fatt under mina ar som IT-skribent.

| likhet med Ad-Aware erbuder dven Spybot realtidsskydd. Det ligger resident
i minnet och forséker hindra installationer av skrapprogram. Det har dven
andra skydd mot exempelvis odnskade dndringar i Windowsregistret, vilket ar
bra.

Windowsregistret ar en databas som innehaller alla installningar i Windows
och de program du har installerat. De flesta spyware och adware lagger in sig
som autostartande program som kor igang i bakgrunden nar Windows
startar, och detta gors genom dndringar i registret. Stoppar du dessa,
kommer du langt.

Gratis brandvégg

En brandvagg ar en programvara som hindrar odnskad trafik till och fran din
dator. Det har ar valdigt viktigt. Manga virus utnyttjar sdkerhetshal i program
och operativsystem och genomfor attacker via natverket (och darmed
Internet). En brandvagg satter stopp for den mesta trafiken av denna typ.

Som exempel kan ndmnas viruset Blaster, som utnyttjade ett sakerhetshal i
Windows XP. En infekterad dator sékte efter 6ppna datorer pa Internet och
forsokte infektera dem. Nar Blaster var som mest aktivt rackte det, for en
dator med ett ouppdaterat Windows och utan brandvagg, att vara ansluten
till Internet i genomsnitt ett par sekunder innan datorn infekterats.
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G < System och sikerhet » Windows-brandviggen ~ | +3 Wl 5ok iKontrollpanelen yel

Kontrollpanelen startsida

Skydda datorn med Windows-brandvdggen

Tillat att ett program eller en
funktion passerar
Windows-brandviggen

Windows-brandviggen skyddar datorn mot intrang fran hackare och skadlig programvara via
Internet eller ett natverk.
: Hur kan en brandvigg géra datern sikrare?
By Andra aviseringsinstallningar X _
B Vad ar natverksplatser?

#y Aktivera eller inaktivera

Windows-brandvaggen . a-' Privata natverk (hem- eller arbetsplatsnatverk) Ansluten (&
) Aterstill standardvirden

& A de instill Matverk hemma eller pa arbetet dar du kinner och litar pa personema och enheterna i natverket
s wancerade installningar

Felsgk natverket Windows-brandvaggens status: Pa
Inkernmande anslutningar: Blockera alla anslutningar till program som inte
finns i listan dver tillatna program
Aktiva privata natverk (hem- eller & Fager
arbetsplatsnatwerk):
Aviseringsstatus: Visa ett meddelande om Windows-brandviggen
Se dven blockerar ett nytt program
Atgardscenter
Natverks- och delningscenter . V] Offentliga nitverk Inte ansluten (¥

Figur 5: Windowsbrandvaggen som medfoljer Windows 7 fungerar fint.

Om du har Windows XP Service Pack 2, eller senare (Vista eller Windows 7),
har Windows en egen brandvagg som fungerar bra. Den heter
Windowsbrandvaggen och finns i Kontrollpanelen. Windowsbrandvaggen ar
paslagen som standard, sa som regel har du ett ratt bra skydd.

Kommersiella sakerhetspaket har brandvagg som en av funktionerna och
dessa ger ofta fler funktioner &n Windowsbrandvaggen. Om du vill ha ett
battre alternativ an Windows egna, finns det sa klart gratisprogram att dra
nytta av. En klassiker ar Zone Alarm.

| de kommande tva kapitlena ska jag forklara hur du snabbt kommer igang
med Panda Cloud Antivirus respektive Spybot Search&Destroy.
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Installera Panda Cloud Antivirus

Panda Cloud Antivirus finns i svensk version, och pa hemsidan véljer du

Svenska uppe i menyn Language. Darefter klickar du Himta det nu for att
ladda ner programmet. Installationsfilen ar pa cirka 22 MB.

Né&r du laddat ner den klickar du igang programmet, efter att du noggrannt
avinstallerat ditt tidigare antivirus. Det 4r en god idé att koppla ifran dig fran
Internet under tiden du avinstallerar ditt aktuella antivirus och installerar
Panda Cloud Antivirus, sa att du inte rakar bli infekterad under tiden du ar
utan virusskydd.

Om du har problem att avinstallera ett antivirus, kan du s6ka efter removal-
verktyg, da de flesta utvecklare erbjuder ett sddant. Du kan dven prova
verktyget AppRemover som ar till for att ta bort sakerhetsprogram och som
ar gratis att anvanda.

@ Installation av Parda Clo irus

Panda Cloud Antivirus installeras i féljande mapp:

C:\Program Files\Panda Security\Panda Cloud Antivirus

Klicka pd "ACCEPTERA och INSTALLERA" om du vill godkanna
licensavtalet.

[ ————

ACCEPTERA och INSTALLERA

Automnatisk hantering av majliga virus

[® 1ag vill aktivera automatisk hantering av méjliga virus =3 att
datorn automatiskt och anonymt skickar den nddvandiga
informationen till Panda Security

Sjalva installationen ar inte mycket att orda om. Det ser ut ungefar som nar
du installerar vilket program som helst. Inledningsvis far du en fraga om att
acceptera licensavtalet och installera, och har finns daven en kryssruta om att
forse Panda med information om potentiellt farliga filer. Jag rekommenderar
att du har denna ikryssad for basta skydd.
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Panda Cloud Antivirus kraver att du registrerar dig som medlem, vilket ar helt
gratis och det tar bara ndgon minut. Det &r inte mycket mer &n e-postadress
och l6senord som behovs for att du ska komma igang. Har du inget konto
klickar du Skapa ett gratis konto hdr.

Bérja anvanda Panda Cloud Antivirus

ja skydda datorn genom att ange
informationen:

Anvdandarnamn (e-postadress):

Losenord:

Logga in

Har du inget konto hos Panda Cloud Antivirus?

Om du installerar Panda Cloud Antivirus under Vista eller Windows 7 ar det
troligt att Windows fragar dig om du verkligen vill kéra programmet. Det har
ar Windows egna sdkerhetsfunktion, och har véljer du att lita pa utgivaren
och kora programmet.

@ Atgardscenter @

Ia,\ Vill du kéra det har programmet?
= Kér bara program som kommer frén utgivare som du litar pa.
Utgivare: Panda Security S.L

Program:
C\Program Files\Panda Security\Panda Cloud Antivirus\PSUNMain.exe

2 Ja, jag litar pa utgivaren och vill kéra programmet

< Nej, jag vill verifiera utgivarens identitet innan jag kér
programmet

7] Visa inte detta igen.
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Efter detta kommer Panda Cloud Antivirus vara installerat och igang for att
skydda din dator. Da det arbetar i molnet behdver du som sagt inte bry dig
om de ordindra uppdateringarna av signaturfiler, da det fungerar annorlunda.

For att komma at granssnittet till Panda Cloud Antivirus klickar du pa dess
ikon nere i systemfiltet. Ikonen ser ut som en panda. Programmets utseende
ar som redan papekat valdigt sparsmakat.

B Q

Status

Det finns inga sakerhetsproblem.

For att genomfora en skanning av datorns lagringsenheter, ndgot jag som
sagt rekommenderar att du gor i alla fall en gang i veckan, klickar du pa
forstoringsglaset. Folj darefter instruktionerna for att paborja en skanning.

Om du klickar pa ikonen for statistik far du reda pa vad det ar for typ av farlig
kod som Panda Cloud Antivirus har hindrat att installeras pa din dator. Det
finns dven en karantdn dar virus och annat sparas tills du sjalv viljer att
radera det. Du kommer at dessa filer genom att klicka pa soptunnan nere i
hogra hornet.
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Installera Spybot Search&Destroy

Antispywareprogrammet Spybot Search&Destroy ar gratis och kan laddas
ner i svensk oversattning fran hemsidan. Programmet &r cirka 16 MB stort
och sjdlva installationen kan du klicka dig igenom precis som vanligt.

Né&r du startar programmet for forsta gangen far du stega igenom en guide
som heter Spybot-S&D Wizard.

Spybot-S&D Wizard

“f'ou can now create a complete backup of yaur registry. This is not
necessary, but may prove as useful. Should spyware destroy some of
your onginal settings, Spybot-5340 may be able to restare them from this

Create registry backup

Step3of 7

o Masta

Guiden l3ter dig skapa en backup av ditt Windowsregister, stka efter
uppdateringar och immunisera systemet. Det sistnamnda aktiverar
mojligheten att lata Spybot ha koll pa vad som hander i din webblasare.
Immuniseringen gor att Spybot hindrar vissa farliga saker att kéras nar du
surfar pa webben. Det rekommenderas varmt att du kér Immunisera.

Spybot brukar uppdatera sig automatiskt och ladda ner nya definitionslistor
av spyware och adware. Nar du har installerat programmet for forsta gangen
bor du gora detta manuellt sa att programmet verkligen innehaller de
senaste filerna.

17


http://www.safer-networking.org/sv/home/index.html

Du kan nar som helst sdka efter nya uppdateringar genom att klicka pa
knappen S6k efter uppdateringar fran Spybots huvudfonster. Programmets
granssnitt kommer du at genom att klicka pa Spybots ikon i systemfaltet.

= Spybot-S&D Updater

Flease select the updates to download here.

Update Info Size D ate
Important Files ~
S Advanced detec...  lAdvanced detection routines update E51 KB 20091111
| % Immunization dat... |pdated Immunization databaze R4EKE  2008-11-05
/1% TeaTimer update... 1TeaTimer update 1011 .. 20090311
Other Files -
h:‘ Englizh degcripti...  English target descriptions file 281KE  2008-09-10
i Startup info Updated startup entry descriptions 959KB 2009-10-28

O Back ta mirror ligt J,L Download R@\ E it

Figur 6: Se till att uppdatera Spybot med jamna mellanrum sa att det skyddar mot
de senaste spionprogrammen.

Till skillnad mot virus, gar det som regel att rensa bort installerade spyware
och adware fran din dator. Anvand Spybot och klicka pa Sék & rensa bort for
att géra en komplett skanning av systemet efter infektioner.

Néar sdkningen ar genomford kommer du att presenteras en lista 6ver hittat
skrdp. Mycket av dessa ar formodligen cookies som i praktiken sallan ar
farliga, men anses av manga vara integritetskrankande, varfoér de rédknas som
spyware.

De viktigaste sakerna att radera ar riktiga spyware. Enligt min erfarenhet ar
Spybot imponerande effektivt pa att ta bort dessa smittor pa ett bra satt, sa
att du aterfar kontrollen éver din dator.
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Nyttiga sakerhetsverktyg som skyddar mer

Forutom antivirus, antispyware och brandvagg finns det flera andra verktyg
som hjalper dig att bli sdkrare nar du anvander din dator och Internet. Nagot
jag rekommenderar att du installerar ar ett av de program som klassificerar
webbsidor.

Dessa verktyg implementeras i webblasaren och meddelar dig om du
befinner dig pa en farlig webbsida, eller om du ar pa vag till en. De kan baka
in sig i sokresultaten hos exempelvis Google, sa att varje soktraff markeras
med en fargkod for att tala om utifall sidan ar klassad som olamplig eller rent
farlig.

Manga kommersiella sdakerhetspaket har sddana héar funktioner inbyggda. Det
finns dock gratis alternativ. Jag brukar rekommendera McAfee SiteAdvisor
eller WOT — Web of Trust. | dagslaget tycker jag att WOT har en stor fordel i
och med att det tar upp sa lite plats i webblasaren.

1@ Tommy k Johanssons blogg om datorer & Internet - Mozilla Firefox 3.6 Beta 4 i B |
Arkiv Redigera Visa Historik Delicious Bokmarken Verktyg Hislp
@ BN o BB B 2 O 0 mpboggtser e -] e 3+ coogte »
Bloggar [}/ Google Reader [] Grail Ads CTwi Wiey nstaliingar | Gude B3
l| ® Tommy k Johanssons blogg om dator... | = bloga.tigise -
Inatverket Mac [Phone PG Pryl P i Hacsifioering -

iPhone &=
-Bist med ’

U
‘Lﬁpszdzll I ‘Bﬁsl amivinlsl I ‘Ijl dig blogg: utmarkt ’nl:bvlel 1 |Anlmns:ra| ||Knnm|n| | ‘Om bloggen

Google annanser

O [ sok: ok
2009-12-07 klockan of Utmsrkt -
Laptop 189 kiiman
Bredband som inte kréver

g0t 6lefonabonnemang Jagundrarhu |* '/ Visa scorekort fér klassificeringsdetaljer. 2\

kirvinsom el | L La0g tllen kommentar,

+ snyag laptop! 2778 |raaders
Y99 aptop! ] m———————————- LT Las min datortidning!
inte som att ladda upp en bild, Jag jobbar i blogg se.
Brist pé sexuell lust? Annons - artikeln fortsatter under annonsen Prenumerera sratis

En sexuell affar kann
radda ditt forhallande.
Anmal dig idag!

pé mitt nyhetsbrev.
Utkommer en gang i
Varfér da ha en server veckan. Din e-post:

3 ?
som gor detsamma Skicka

Klar

Figur 7: WOT é&r ett tillagg i webbldsaren som ger dig information om sajtens

lamplighet.
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WOT finns for saval Internet Explorer som Firefox, och du installerar det
enkelt genom att klicka dig fram pa programmets hemsida. Efter en
installation behover du starta om din webbladsare. Darefter finns det en ikon
som med fargkod beskriver sidans status — gron ar positivt, organge inte bra
och rott rent olampligt. Klickar du pa ikonen far du fram mer information.

N&r du gor en sokning pa Google, eller nagon annan sékmotor, kommer en

liten fargad ikon att visas bredvid soktraffarna. Pa sa satt ser du om en sida
ar olamplig redan innan du klickar dig vidare. Da kan du undvika att ga in pa
sajter som ar orange- och rcdmarkerade.
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bktop fresh as ...

Wallpapers free downloads O - att den har sidan |
‘wallpapers.org free High Quality Computer Wallpapers.
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Figur 8: Soktraffar markeras med fargade ikoner, nar du installerat WOT.

Skulle du tréttna pa nagot av programmen kan du enkelt avinstallera dem via
Kontrollpanelen -> Avinstallera program.

Stoppa skript i Firefox

Med hjalp av skript férsoker cyberkriminella installera trojaner och annan
brate pa din dator bara genom att du beséker en webbsida. Man forséker

infektera alla mojliga sajter med denna typ av virusspridande skript. Bland
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annat anvander man tredjepartsleverantorer av annonser, da dessa ibland ar
daligt kontrollerade.

Med det gratis tilldgget NoScript for webblasaren Firefox kan du se till att alla
skript stoppas tills du har godkdnt domanerna som levererar skript. Efter en
installation av NoScript kommer du att fa manga forfragningar pa de sajter du
brukar bestka, men efter att du har lart tilligget att slappa igenom legitima
skript kommer surfandet att bli lugnare och de eventuella o6nskade skript
som kommer att forsoka koras pa sajter du inte tidigare besokt stoppas,
vilket gor dig valdigt saker mot denna typ av attacker.
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Figur 9: Med NoScript installerat stoppas alla skript i Firefox tills du godkénner

sajterna.

Nar du besdker en ny sida visas meddelanden fran NoScript. Klicka pa ikonen
nere i hogra hornet for att fa fram en meny dar du kan tillata legitima sajter.
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Att tinka pa ndr du anvander Internet

Som jag tidigare papekat ar sékerhetsprogram bara en del av ditt skydd pa
Internet. Ett lika viktigt skydd ar kunskap, att veta hur du undviker de farliga
fallgroparna nar du anvander Internet.

| det har sista kapitlet ger jag dig grundlaggande tips om olika saker du bor
tanka pa nar du surfar pa webben och anvander Internet i ovrigt.

Ladda ner filer och program

De flesta av oss laddar ner programvaror, spel, filmer, musik och mycket
annat. Om man ska sammanfatta det har ar rekommendationen att bara
ladda ner fran sajter som du har fértroende for. Det finns gott om
nerladdningssajter, men inte alla &r palitliga.

En opalitlig sajt kan antingen ha program som &r smittade av virus och
spyware. Jag har dven sett webbplatser som sager sig erbjuda kdnda
gratisprogram som under installationen ber anvandaren att registrera
programmet genom att bestélla en kod via SMS.

Nar jag en gang skrev om det utmarkta gratisprogrammet PDFCreator fick jag
manga brev fran personer som sade sig laddat net programmet men kravts
pa en registrering via SMS. De hade betalat 20 kronor per SMS, och fatt skicka
bade tva och tre ganger innan de givit upp.

Vad som har hant ar att nagon gjort om installationsprogrammet for
PDFCreator, som i vanliga fall ar helt gratis, och lagt in SMS-betalningen.
Sedan har de kdpt Google AdWords-annonser for PDFCreator och anvant
rubriken “Ladda hem PDFCreator”. Eftersom den legitima webbplatsen for
nerladdning av PDFCreator hade Google AdWords-annonser, visades den har
annonsen, och det var manga som lurades till att klickade pa den istéallet for
den riktiga nerladdningslanken.
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Sa var uppmarksam pa vad och var nar du laddar ner filer. Download.com &r
ett exempel pa en stor och trovardig sajt dar man ar noggrann med att
kontrollera alla filer. Letar du efter freeware och shareware, foreslar jag
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Figur 10: Download.com &r en bra sajt fér att ladda ner shareware och freeware pa
ett sakert satt.

Jag understryker att jag pa intet satt foresprakar piratnerladdningar, men
eftersom manga sysslar med det vill jag 4nda skriva en varning.
Virustillverkare och cyberkriminella utnyttjar folks ovilja att betala for kdnda
kommersiella program.

Darfor ar det vanligt att de r snabba pa att skapa piratversioner — och
speciellt sa kallade crackverktyg som knacker kopieringsskydd, och program
for att generera registreringskoder — smittade med trojaner, virus och allt
mojligt. Dessa program laddar de sedan upp pa BitTorrent-sajter, dar de
snabbt far spridning.

Ett tips ar att viruskontrollera filer du laddar ner, innan du installerar dem.
Det kan du gora med ditt antivirusprogram och du kan ocksa anvanda
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webbtjanster. VirusTotal &r ett bra webbverktyg som later dig ladda upp en fil
och fa den kontrollerad av ett flertal olika antivirusprogram.

Phishing och st6ld av uppgifter

Phishing, ocksa kallat for ndtfiske pa svenska, ar ett begrepp for att beskriva
satt att lura Internetanvandare att lamna ifran sig personliga uppgifter. Detta
ar valdigt svart for sdkerhetsprogram att satta stopp for, eftersom det riktar
sig helt till anvandaren. Ett sdkerhetsprogram kan inte hindra anvandaren
fran att skicka ivag sitt kreditkortsnummer till en cyberskurk.

Ett vanligt exempel pa phishing, som vi sett flera ganger i Sverige, ar ndr man
gor ett massutskick som pastar sig komma fran nagon kand sajt eller
Internetbank. Brevet utformas som att det ska se ut att vara legitimt, och det
brukar innehalla ndgot om att tjdnsten drabbats av systemkrasch och skulle
vilja att du skickar in ditt anvandarnamn och I6senord for uppdatering av
databasen.

Det hér ar alltid bedrageri. Inga seritsa foretag skulle fa for sig att be dig
skicka ditt [6senord i fritext via e-post. Det hander inte, sa denna form av
brev ska man akta sig for.

Phishing gors ocksa genom att man bygger en webbsajt som forsoker se ut
som en kdnd sajt. Det kan vara exempelvis en kopia av Facebook, dar man
ber dig logga in pa ditt Facebook-konto. | samma sekund som du fyllt i dina
uppgifter, har cyberskurkarna information for att logga in pa ditt riktiga
Facebook-konto.

the people in your life.

|o
facebook
|
|
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Har ar det viktigaste tipset att alltid ha kontroll 6ver webbadressen. Befinner
du dig verkligen pa facebook.com eller ar adressen facebook.xyz.com (dar xyz
kan vara vad som helst)?

Information ar hardvaluta pa den svarta marknaden, och cyberskurkar gér
sitt yttersta for att komma over sa mycket kunskap om dig som majligt. Det
man framst ar ute efter ar sa klart anvandarnamn och l6senord till olika sajter
— det ar darfor du aldrig ska anvdnda samma losenord pa olika sajter.

Databaser 6ver medlemmar till forum och annat stjals med jamna
mellanrum, och om du da anvdnt samma lésenord har som pa ditt Paypal-
konto eller dylikt, kan du raka ut for stora problem.

Kreditkorts- och kontokortsnummer ar givetvis ocksa valdigt attraktivt. Jag
tycker inte att du ska vara livradd for att uppge dina sddana nummer pa
natet, men det finns saker du bor tdnka pa och de kommer jag att forklara
har nedan under rubriken “Handla sdkert pa natet”.

Tank pa att aldrig ha dina l6senord eller kreditkortsnummer lagrade i lasbart
format pa din harddisk. Skulle du drabbas av ett virus, séker de som sagt
igenom din dator efter information och skickar vidare detta till de
cyberkriminella. Skulle du da ha en textfil innehallande alla dina
anvandarnamn och I6senord, blir féljderna foga roliga.

Falska virusvarningar pa webben

Ett av de storsta bedragerierna pa natet handlar om falska
sdkerhetsprogram. Det har blivit ett enormt stort problem under det senaste
aret. Cyberskurkar skapar program som utger sig for att vara antispyware och
antivirus, och lurar anvandare till att ladda ner dessa.

N&r man laddat ner och installerat ett falskt sdkerhetsprogram kommer det
att stalla till det genom att dels infektera datorn med trojaner, dels forséker
det stanga av befintliga sakerhetsprogram och dels forsoker det valdigt

hogljutt fa anvandaren att registrera programmet for ett par hundralappar.
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Detta gar till sa att dessa falska sdkerhetsprogram sager sig hitta massor av
farlig kod pa datorn. For att fa bort de pastadda infektionerna behéver man
kopa fullversionen av programmet.

Det ar klassiskt bedrageri som pa ett ironiskt vis spelar pa folks radsla for
virus. Denna typ av bedragerier omsatter idag valdigt stora pengar.

Tipset ar att du aldrig ska ladda ner antivirus och andra
sakerhetsapplikationer, hur bra de &n sager sig vara, om du inte ar sdker pa
att det ar legitima verktyg. Googla alltid pa programmets namn innan du
laddar ner. Det finns manga bra gratis verktyg inom denna genre, men det
finns tyvarr alltsa mycket farligt skrap.

Sdkerhet pa sociala natverk

Sociala natverk som Twitter, Facebook och MySpace har blivit en form av
lekstuga for cyberskurkar. Har hittar de hela tiden pa nya satt att forsoka lura
anvandarna att [dmna ifran sig personliga uppgifter, ladda ner falska
programvaror och besdka sajter infekterade med trojaner.

Har ovan skrev jag om phishing, och det anvander man for att fa reda pa
anvandarnas inloggningsuppgifter. Nar de val ar uppsnappade satter man i
system att logga in och bland annat posta lankar till farliga webbsidor till
anvandarens kompisar.

Eftersom man som regel har fortroende for sina kompisar, litar folk i
allméanhet mer pa lankar som ser ut att komma fran ndgon man kénner.
Darfor ar det viktigt att vara kallkritisk dven om det ser ut att komma fran
din basta kompis — det ar inte alls sdkert att det faktiskt &r hon som skickat
det.

Denna varning galler daven chattverktyg som Microsoft Live Messenger — eller
MSN Messenger som det hette forrut. Aven har anvander man denna taktik.
MSN-virus har du kanske hort talas om, och det ar virus som sprider sig till
ens kontakter pa MSN.
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Meddelandena som skickas innehaller ofta fragor som “Ar det du som dr
naken pa den hdr bilden?”, vilket leder till att manga forskrackt klickar sig
vidare.

En annan form av bedréageri pa sociala natverk ar att skicka ut brev och be om
pengar. Man berattar om att man befinner sig utomlands och har fatt
planboken bestulen, och man behéver pengar for att komma hem. Betalar
man har kommer pengarna att ga direkt till cyberskurkarna.

Handla sakert pa natet

Jag har personligen aldrig varit speciellt nervés 6ver att handla med kort pa
Internet, for det ar ungefar lika farligt som att anvanda kortet i en vanlig
butik. Under alla ar jag har handlat pa natet har jag bara stott pa problem
med dubbelbetalning en gang — och da var det ironiskt nog nar jag férnyade
ett antivirus hos ett kant sdkerhetsforetag.

Pa Internet finns det manga satt att forbattra sakerheten ytterligare sa att du
minimerar risken att drabbas av nagra problem.
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SPEEDOBUTKENSE

Certifierade butiker

Figur 11: Trygg E-handel rekommenderar e-butiker som haller mattet.

Den forsta regeln ar att inte handla fran suspekta webbshoppar. Har du inte
tidigare haft nagon kontakt med en e-butik som verkar intressant, se till att
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kolla upp den. Kontrollera att det finns kontaktuppgifter — adress, telefon och
e-post. Det bor dven finnas organisationsnummer utskrivet. Du kan
kontrollera huruvida dessa stimmer genom att séka pa Allabolag.

Hos shoppingportalen och prisjamforelsesajter gar det snabbt att fa reda pa
om en butik ar serios eller inte. Besok Pricerunner och Prisjakt, och gor

sokningar pa bolagets namn for att se om nagra diskussioner gjorts. Gor dven
samma sokning pa Google.
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Figur 12: Vill du veta om ett foretag ar seriost eller ej, ar Prisjakt en bra start for
research.

Nar du ska genomféra ett kop med kontokort, se till att detta sker via en
sdker dverforing. Det ser du genom att adressen borjar med https:// istéllet
for http://.

Rent generellt bor du tanka till tva ganger innan du gor en
forskottsinbetalning, speciellt om du inte har haft kontakt med foretaget
tidigare. Gar det att lita pa foretaget du vill skicka pengar till?

Manga banker har idag tjanster som forbattrar sikerheten vid e-handel.
Skandiabanken later dig till exempel lagga in ett I6senord som maste fyllas i
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nar du gor kortkop pa Internet. Det hindrar att ndagon som kommit 6ver dina
kortuppgifter kan genomfora kép online.

Andra banker erbjuder mojligheten att anvanda ett temporart
kontokortsnummer som du anvander enbart for det specifika kopet. Det gor
att du slipper lamna ut ditt kontonummer, sa att det inte hamnar i en
databas nagonstans.

En smittad dator dr svar att hela

En vanlig missuppfattning ar att om ens dator blir smittad av virus, kan du
ladda ner och installera ett antivirusprogram for att ta bort viruset. Sa
fungerar det inte.

Ett antivirusprogram ar till for att hindra virus fran att kunna installeras. Om
ett virus redan lyckats installera sig, pa grund av att man som anvandare har
saknat ett bra virusskydd, kan det bli en valdigt omstdndig och ofta rent
omojlig process att fa bort det.

Forr hade antivirusprogrammen ratt hyfsade funktioner for att férsoka rensa
bort smittor, men idag ar det ytterst fa av tillverkarna som har nagon som
helst utveckling inom detta omrade. Antivirus &r till for att stoppa virus —
inte stada bort befintliga.

Skalet till varfor det ar svart att ta bort virus, ar att de infekterar systemfiler
och annat. Att plocka bort den skadliga koden fran en fil, ar ofta omajligt att
genomfora. Virusen muteras hela tiden for att bli svarare att hitta, och de
raderar data ur originalfilen for att ersatta med sin egen kod, sa om du far en
fil forstord av ett virus ar det som regel inte majligt att aterskapa
originalfilen.

Det har ar ett viktigt skal till att alltid ha ett virusskydd aktivt.

29



Nyttiga lankar

Tommy k Johanssons blogg
Min blogg dar jag skriver om allt inom datorer och Internet. Ar idag Sveriges

storsta IT-blogg.

PCOnline
Datortidning pa webben, dven denna drivs av mig. Nyheter, produkttester,
reportage och artiklar.

Mjukvara.se
Christian Rudolfs sajt med bra koll pa programvaror, daven mycket om

sakerhetsprogram.

De bdsta svenska sakerhetspaketen

En lista 6ver alla svenska sdkerhetspaket som finns att kdpa.

Microsofts sikerhet i hemmet
En bra informationssida fran Microsoft om hur du skyddar dig och din dator.

Allt du behdver veta om datorvirus
Artikel som forklarar datorvirus och vad det ar for nagot.
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Slutligen...

Jag hoppas att du fatt lara dig en del om sakerhet pa Internet efter att ha last
den héar boken. Besok garna min blogg, och skaffa en prenumeration pa
antingen RSS-flodet eller nyhetsbrevet, sa missar du ingenting. Jag skriver
kontinuerligt om nya hot, bra programvaror inom sakerhet och andra tips och
guider inom amnet.

Som avslutning skickar jag ut ett par tack:
Min familj Emma och Hjalmar, och katterna Lemmy och Selma.
For hjalp med barnpassning: mor och far, svarféraldrar, Tobbe, Ola och Bjorn.

For kunskapsutbyte, diskussioner och annat: Christian, Nicke och
Bloggkollektivet.

Och ett stort tack till dig som kdpt den har e-boken!
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